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Riktlinjer for Dataskydd vid hantering av personuppgifter

Bakgrund

Fran och med den 25 maj 2018 géller EUs dataskyddsférordning (2016/679) for hantering av
personuppgifter. Forordningen ersatter personuppgiftslagen, Pul (1998:204).

Forordningen ar direkt tillamplig, vilket innebar att den inte behdver implementeras i svensk ratt,
med svensk lag.

Syfte

Riktlinjen har som syfte att géra policyn konkret — den ger vagledning i hur hantering av
personuppgifter skall ske inom Sydnérkes Utbildningsférbund. Riktlinjen dr antagen av
forbundsdirektionen och galler fran och med 2018-05-25. Riktlinjen foljer gédllande lagstiftning och
kan komma att justeras vid forandringar av gallande ratt.

Omfattning

Riktlinjen galler for Sydnarkes Utbildningsforbund.

Riktlinjen avser hantering av personuppgifter som helt eller delvis foretas pa automatisk vdag samt pa
annan dn automatisk behandling av personuppgifter som ingar eller kommer att ingd i ett register.
Register definieras har som en strukturerad samling uppgifter som ar tillgangliga for sékning eller
sammanstallda enligt sarskilda kriterier.

Tillimpningsomrade

Forordningen ska tillampas pa all hantering av personuppgifter som helt eller delvis féretas pa
automatisk vdg samt pa annan dn automatisk behandling av personuppgifter som ingar eller kommer
att ingd i ett register.

Register definieras har som en strukturerad samling uppgifter som ar tillgangliga for sékning eller
sammanstallda enligt sarskilda kriterier.

Personuppgiftsansvar

Sydnarkes Utbildningsférbund ar personuppgiftsansvariga.
Ansvaret innebar en yttersta skyldighet att se till att géllande lagstiftning f6ljs genom att bl.a:

e Faststalla andamal och syfte med behandling av personuppgifter, innan behandling pabdrjas

¢ Utse Dataskyddsombud med ratt forutsattningar att kunna genomfora sitt uppdrag

o Sakerstalla att det finns tekniska och organisatoriska forutsattningar att behandla
personuppgifter med nddvandig sdkerhet

¢ Kunna visa att kraven i lagstiftningen ar uppfyllda genom noggrann dokumentation och
verifierande tester

* Fora register 6ver behandlingar av personuppgifter



Laglig behandling av personuppgifter

Dataskyddsférordningen sager att personuppgifter endast far behandlas om det finns laglig grund for
behandlingen. Den lagliga grunden skall alltid faststéllas innan behandling paborjas. Faststall laglig
grund for behandling utifran nagot av féljande:

¢ Samtycke — skall vara informerat, frivilligt och specifikt samt kunna visas

¢ Behandlingen ar nddvandig for att fullgora ett avtal

¢ Behandlingen ar nddvandig for att fullgora en rattslig forpliktelse som den
personuppgiftsansvarige har

¢ Behandlingen ar nodvandig for att skydda ett grundlaggande intresse for den registrerade

eller annan fysisk person

¢ Behandlingen ar nddvandig for att utfora uppgift av allmant intresse eller som ett led i den
personuppgiftsansvariges myndighetsutovning

Sydnarkes Utbildningsforbund har darfor etablerat arbetsrutin for behandling av
personuppgifter:

Innan behandling av personuppgifter inom Sydnarkes Utbildningsférbund pabérjas kravs foljande:
1. Identifiera andamal och syfte med behandlingen — varfér skall personuppgifterna behandlas.

2. Undersok syfte med behandlingen i forhallande till redan befintliga register — det skall ej finnas
flera olika register som behandlar personuppgifter i samma syfte.

3. Dokumentera dndamal och syfte samt under hur lang tid behandlingen berdknas paga, det vill séga
hur lang tidsfristen ar till radering av personuppgifterna som skall behandlas.

4. Faststall rattslig grund.

5. Inhamta samtycke vid behov.

6. Sakerstall att behandlingen sker i enlighet med de grundlaggande principerna i GDPR-
lagstiftningen och i enlighet med denna policy och riktlinje.

7.Vid behov, radgoér med Dataskyddsombudet.

8. Klassificera personuppgifterna utifran informationssakerhetsniva och genomfor riskanalys av den
planerade behandlingen. Dataskyddsombudet ska involveras i riskanalysen.

9. Samrad med tillsynsmyndighet avseende fall dar hog risk foreligger och som inte kan atgardas infor
behandling av personuppgifter.

10. Sakerstall att det finns implementerat tillrdckliga tekniska och organisatoriska sdkerhetsatgarder
baserat pa genomférd informationssakerhetsklassning och resultat fran riskanalys. Med tillrackliga
organisatoriska sakerhetsatgarder avses har ocksa att bemanna samtliga roller i organisationen som
bidrar till en sdker hantering av personuppgifter, t.ex. systemagare, informationsagare,
systemférvaltare, tillse att de individer som bemannar respektive roll har tillrackliga forutsattningar
och kompetens for att utféra sina uppdrag samt férankra med varje individ att de tar dgarskap for
rollen.

11. Klargor om, och i sa fall vilken, kommunikation med den registrerade som &r nédvandig.

12. Uppratta personuppgiftsbitradesavtal vid behov.

13. Verifiera att Dataskyddsombudet godkanner behandlingen.

14. Anteckna ny behandling av personuppgifter i registerforteckningen.

Sdkerhet

Behandling av personuppgifter far ske om lamplig teknisk och organisatorisk sdkerhet vidtagits for
behandlingen. Sdkerheten ska baseras pa genomfoérda informationssakerhetsklassningar och
riskanalyser.

Sdkerhet grundlaggs av:

* att sdkerstéallandet av personuppgiftshanteringen ska finnas med redan fran den initiala



planeringen for systeminforande och systemforvaltning samt 6vrig planering av behandling av
personuppgifter och da tacka saval tekniska som organisatoriska atgarder.

¢ anvdnda atgarder som uppgiftsminimering, lagringsminimering, fritextfaltsminimering och
atkomstbegransning.

o sdkerstalla att Sydnarkes Utbildningsforbund har en grundsakerhetsniva for
informationssakerhet samt dar sa ar maojligt anvanda atgarder som pseudonymisering,
anonymisering eller kryptering.

e sdkerstalla att Sydnarkes Utbildningsforbund vidmakthaller en sakerhetsniva for
informationssakerhet avseende sarskilda personuppgifters konfidentialitet och riktighet vilket for
elektronisk hantering bl.a. innebar att anvanda kryptering samt stark autentisering.

Inférande och tillampning av rutiner for att:

» Kontinuerligt testa, understka och visa pa effektiviteten av inférda sakerhetsatgarder.
e Anmala en personuppgiftsincident till tillsynsmyndighet.

* Om behov uppstar kunna informera berorda registrerade om incidenter.

* Om behov uppstar kunna involvera och radgora med Dataskyddsombudet.

Personuppgiftsbitrade

Den som behandlar personuppgifter pa uppdrag av annan personuppgiftsansvarig blir
personuppgiftsbitrade i forhallande till den personuppgiftsansvarige. Vid anlitandet av ett
personuppgiftsbitrade ska Sydnarkes Utbildningsforbund sadkerstalla att personuppgiftsbitradet kan
ge tillrackliga garantier om att uppratthalla lamplig teknisk och organisatorisk sdkerhet i enlighet med
géllande ratt.

Samtliga val att anlita personuppgiftsbitraden och vilka personuppgiftsbitraden som anlitas for
verksamhet inom Sydnarkes Utbildningsforbund skall ske efter noggrant arbete enligt forbundets
processer for forstudie av systeminforande och systemforvaltning. Detta sakerstaller att
forbundsledningen som har personuppgiftsansvaret vid var tid har kontroll pa organisationens
behandling av personuppgifter.

Personuppgiftsbitradesavtal

Personuppgiftsbitradets behandling av personuppgifter ska regleras av
personuppgiftsbitradesavtal mellan bitradet och Sydnéarkes Utbildningsférbund i férbundets roll
som Personuppgiftsansvarig.

| avtalet ska anges:

¢ Vem som ar personuppgiftsansvarig respektive personuppgiftsbitrade

¢ Vad behandlingen avser, dess varaktighet, art, andamal, typ av personuppgifter samt kategori av
registrerade

¢ Den personuppgiftsansvariges skyldigheter och rattigheter

¢ Att bitradet endast far behandla personuppgifter i enlighet med den ansvariges instruktion

¢ Att bitradet iakttar nodvandig konfidentialitet och tystnadsplikt

o Att bitradet vidtar alla lampliga tekniska och organisatoriska atgarder for att sdkerstélla

adekvat skydd for personuppgifterna samt att detta kan visas genom att ge
personuppgiftsansvarige tillgang till vederborlig information

¢ Att bitradet ska bista den ansvarige i att uppfylla sina forpliktelser enligt férordningen

¢ Att bitradet inte far anlita underleverantér for behandling av den ansvariges personuppgifter utan
den ansvariges skriftliga medgivande till detta. Om bitradet anlitar underleverantér ska
personuppgiftsbitradesavtal upprattas aven mellan dessa parter



¢ Reglering om inom vilken tid radering eller éverflyttning av personuppgifter sker vid avtals
upphorande.

* Reglering om servicenivaer och tidsfrist for systemstdd och felavhjalpning.

¢ Att bitradet inte far lamna ut personuppgifter pa annan myndighets begéran utan att
informera personuppgiftsansvarige.

Register 6ver behandling

Sydnarkes Utbildningsforbund skall i sin roll som Personuppgiftsansvarig fora ett register 6ver
behandling av personuppgifter som utférs under dess ansvar.

Registret ska minst innehalla:

* Namn och kontaktuppgifter till den Personuppgiftsansvarige samt Dataskyddsombudet
e Andamaélet med behandlingen

e Laglig grund

» Kategori av registrerade, personuppgifter samt behandlingar

e Mottagare av personuppgifter, i forekommande fall

¢ Eventuell 6verforing till tredje land med tillhérande sdkerhetsatgarder

e Tidsfrist for radering

¢ Beskrivning av tekniska och organisatoriska sakerhetsatgarder for behandlingen

e Systemagare

¢ Systemforvaltare



