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Policy for Informationssikerhet

Bakgrund

En ny dataskyddsforordning, GDPR, trader i kraft i EU 2018-05-25. Harigenom behover en Policy for
Informationssakerhet faststallas.

Syfte

Information &r en av Sydnéarkes Utbildningsforbunds viktigaste tillgangar. Hanteringen av
informationen ar en mycket viktig del i arbetet inom forbundets verksamhet.

Denna informationssakerhetspolicy galler informationssdkerhet inom Sydnarkes Utbildningsférbund.
Policyn skall dven tillampas av dem som pa nagot satt har beroenden till Sydnarkes
utbildningsforbunds informationstillgangar.

Med informationstillgangar avses all information - oavsett om den behandlas automatiserat eller
manuellt och oberoende av om den forekommer elektroniskt, i pappersform eller annan form och
oberoende av vilken miljé den forekommer i.

Informationssdkerheten omfattar Sydnarkes Utbildningsférbunds samtliga informationstillgangar.

Denna policy ar antagen av férbundsdirektionen och galler fran och med 2018-05-25.

Informationssakerhet
Med informationssdkerhet avses att foljande krav sdkerstalls och uppratthalls:

* Konfidentialitet (tidigare benamnt ”sekretess”) — atkomst till informationen kan begransas

* Riktighet - informationen skall vara tillforlitlig, korrekt och fullstandig

* Tillgénglighet - informationen skall kunna nyttjas utifran behov, i forvantad utstrackning och av
ratt individ med ratt behorighet

* Sparbarhet - specifika aktiviteter som ror informationen kan sparas

Dataskydd for hantering av personuppgifter

Varje behandling av personuppgifter ska ske med hansyn till den enskildes personliga integritet och
rattigheter.



Foljande galler enligt EU:s Dataskyddsforordning och skall tillampas av
Sydnarkes Utbildningsférbund:

Varje behandling av personuppgifter skall ske i enlighet med géllande lagstiftning
Vid behandling av personuppgifter skall féljande grundlaggande principer tillampas:

e Behandlingen skall vara laglig, korrekt och 6ppen gentemot den registrerade
Andamalsbegrinsning - innan behandling paborjas skall ett sérskilt, uttryckligt och
berattigat &ndamal med behandlingen vara faststallt. Hantering utéver detta
andamal kan vara otillatet da det kan vara oférenligt med det ursprungliga
andamalet

e Insamling av uppgifter - endast de uppgifter som ar adekvata och relevanta for
andamalet far samlas in. Insamlingen far inte vara mer omfattande an nédvandigt -
insamlade personuppgifter ska vara korrekta och uppdaterade

e lagringsminimering - insamlade personuppgifter far bara bevaras i identifierbar form
sa lange det ar nédvandigt for andamalet

e Atkomstbegransning — endast behoriga ska fa atkomst till personuppgifter

e Integritet och konfidentialitet — [ampliga tekniska och organisatoriska atgarder
baserade pa informationssakerhetsklassningar och riskanalyser ska skydda
personuppgifterna

e Ansvar - den personuppgiftsansvarige ska kunna visa att behandlingen sker med
foljsamhet till principerna

e Verksamhet ska vara representerad av ett dataskyddsombud

e Vid varje behandling av personuppgifter ska ett sadant forhallningssatt iakttas att
risken for skada for den registrerade minimeras.

Struktur

| Sydnarkes Utbildningsférbunds Informationssakerhetspolicy, faststalls organisationens syn pa
informationssakerhet, dvergripande mal for arbete som involverar informationssakerhet och
organisationens intention med informationssakerhetsarbetet.

Riktlinje for informationssakerhet Sydnarkes Utbildningsférbund beskriver vad som maste etableras
for att uppfylla informationssakerhetspolicyn — en vagledning. Utifran denna vagledning utarbetas
instruktioner, som detaljerat redogor for hur exempelvis rutiner och sdkerhetslésningar skall
utformas och tillampas for att informationssakerhetspolicyn och riktlinjerna skall f6ljas.

| Sydnarkes Utbildningsférbunds Policy Dataskydd for hantering av personuppgifter faststalls
organisationens syn pa hantering av personuppgifter, overgripande mal fér arbete som involverar
regelefterlevnad av Dataskyddslagstiftningen och organisationens intention med arbetet.

Riktlinje for personuppgiftsbehandling i Sydnarkes Utbildningsférbund beskriver hur personuppgifter
skall hanteras inom Sydnérkes Utbildningsforbund.

Policy, riktlinjer och instruktioner fér informationssakerhet och hantering av personuppgifter
beskriver sammantaget Sydnarkes Utbildningsférbunds regelverk fér informationssakerhet.



Mal
Sydnarkes Utbildningsférbunds informationssakerhetsarbete har som mal att:

* informationssdkerhet ar en naturlig och integrerad del i verksamheten

*  kunskap finns om hur man sakerstéller informationssakerheten

* allainformationstillgangar ar klassificerade

* hotbilden mot informationstillgangar analyseras kontinuerligt

* proaktivt arbete standigt pagar med att forebygga handelser som kan leda till negativa
konsekvenser

* formagan till krishantering analyseras och uppratthalls kontinuerligt

Organisationsstruktur for informationssdkerhetsarbetet Sydnarkes Utbildningsférbund

* Direktionen uttrycker sin viljeinriktning i denna policy

* Direktionen har det yttersta ansvaret for Sydnarkes Utbildningsforbunds
informationssdkerhetsarbete

*  Forbundsordféranden har det 6vergripande och strategiska ansvaret att leda, utveckla och
samordna informationssakerhetsarbetet

* Informationsagarna har det 6vergripande och yttersta ansvaret for den information som
anvands av ett eller flera system. Informationsagaren fattar avgérande beslut om hur, av vem
och vilken information som far hanteras

* Systemagarna har 6vergripande ansvar for respektive system och dess anvandning. System
skall uppfylla informationssdkerhetskraven i forhallande till verksamhetens behov och
samtlig information skall klassificeras

* Systemfdrvaltarna har det operativa och funktionella helhetsansvaret for ett system.
Systemforvaltaren skall hos Sydnarkes Utbildningsforbund i hog grad fungera som
systemagarens utférare och ser till att systemets funktionalitet samt planerade och beslutade
aktiviteter genomfors och uppratthalls.

* Registerforare ansvarar for att kontinuerligt uppratthalla ett uppdaterat register 6ver system
som hanterar personuppgifter

* Alla som hanterar Sydnéarkes Utbildningsférbunds informationstillgangar har ett ansvar att
informationssakerheten uppratthalls

Efterlevnad

Sydnarkes Utbildningsférbund skall folja lagar, forfattningar, avtalsforpliktelser och andra
sakerhetskrav.

Forbundets chefer skall sdkerstalla att alla sdkerhetsrutiner inom deras respektive ansvarsomrade
utfors korrekt for att uppna efterlevnad av Sydnarkes Utbildningsforbunds regelverk for
informationssdkerhet.

Ytterligare information

Information och vagledning finns dokumenterat i Riktlinje Hantering av personuppgifter



